(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION 

EN MATIERE DE BREVETS (PCT) 



(19) Organisation Mondiale de la Proprieie 
Intellectuelle 

Bureau international 

(43) Date de la publication internationale 
25 octobre 2001 (25.10.2001) 




II: 



PCT 



(10) Numero de publication internationale 

WO 01/80563 Al 



(51) Classification in tenia tionale des brevets 7 : H04N 7/16, 
5/00 

(21) Numero de la demande internationale : 

PCT/IB01/00604 

(22) Date de depot international : 11 avril 2001 (11.04.2001) 

(25) Langue de d£pdt : francais 

(26) Langue de publication : francais 

(30) Donnees relatives a la priority : 

00810331.9 17 avril 2000 (17.04.2000) EP 

1179/00 15 juin 2000 (15.06.2000) CH 



(71) Deposant (pour tons les Etats designes sauf US) : 
NAGRAVISION S.A. [CH/CH]; 22, route de Geneve, 
CH-1033 Cheseaux-sur-Lausanne (CH). 

(72) lnventeur;et 

(75) Inyenteur/Dtpmaat (pour US settlement) : STRANSKY, 
Philippe [CH/CH]; Pr£-Fontaine H, CH-1261 Marchissy 
(CH). 

(74) Mandataire : LEMAN CONSULTING S.A.; 62, route 
de Clementy, CH-1260 Nyon (CH). 

(81) Etats designes (national) : AE, AG, AL, AM, AT, AU, AZ, 
BA, BB, BG, BR, BY, BZ, CA, CH, CN, CR, CU, CZ, DE, 
DK, DM, DZ, EE, ES, PI, GB, GD, GE, GH, GM, HR, HU, 
ID, IL, IN, IS, JP, KE, KG, KP, KR, KZ, LC, LK, LR, LS, 
LT, LU, LV, MA, MD, MG, MK, MN, MW, MX, MZ, NO, 

[Suite sur la page suivante] 



(54) Title: SECURE DATA TRANSMISSION SYSTEM AND METHOD 

(54) Titre : SYSTEME ET METHODS DE TRANSMISSION SECUR1SE DE DONNEES 



DT 


1 


O O 







SM 



(57) Abstract: The invention concerns a system and a method for transmitting and storing audio/video data in encrypted form 
between a broadcasting centre and at least a processing module. Instead of transmitting data enabling decryption parallel to said 
If) data, said data are assembled in a decryption data file also comprising data defining access conditions to said audio/video data. Said 
file is stored independently of said data for immediate use or for deferred use. 

00 

(57) Abrege : Cette invention conceme un systeme et une methode de transmission et de stockage de donnees audio/video sous 
forme encryptees entre un centre de diffusion et au moins un module d' exploitation. Au lieu de transmettre les informations per- 
mettanl le decryptage parallelement auxdites donnees, ces informations sont regroupees dans un fichiex de donnees de decryptage 
comprenant egalement des donnees dSfinissant les conditions d'acces auxdites donnees audio/video. Ce fichier est stocke indepen- 
damment desdites donnees et peut servir soit immediatement ou soit lors d'une utilisation differee. 
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SYSTEME ET METHODE DE TRANSMISSION SECURISE DE 

DONNEES 

Cette invention est du domaine de la securisation de donnees, en 
particulier la securisation de donnees lors du transport. 

5 Dans un schema classique de distribution, le generateur des donnees, que 
celles-ci soient des informations audio/video ou un programme 
informatique, les transmet a un diffuseur qui est en charge de les distribuer 
contre payement. 

Selon ce schema connu, les donnees sont done stockees en clair chez le 
10 distributee, ce dernier possedant des moyens d'encryptage lors de la 
diffusion au consommateur final. 

Les donnees sont usuellement acheminees depuis le fournisseur jusqu'au 
diffuseur par un moyen tel qu'une liaison cablee ou par renvoi d'un support 
de donnees, par exemple une bande magnetique. 

15 II a ete constate que ce transport presente un risque important de copies 
illicites, les donnees en clair se pretant aisement a la copie. 

Forts de cette constatation, fournisseur et diffuseur se sont mis d'accord 
pour que le transport de ces donnees de fasse uniquement apres 
I'encryptage desdites donnees. 

20 Cette solution est satisfaisante du point de vue d'un detournement illiclte 
de ces donnees lors du transport. Une fois les donnees arrivees a bon 
port, elles sont lues et stockees sur un serveur video en vue de leur 
diffusion. 

Neanrrioins, le fournisseur, une fois les donnees transmises au diffuseur, 
25 perd le controle sur ses donnees et des copies illicites peuvent etre 
produites a partir du serveur video par des personnes mal intentionnees. 
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Ce m'eme probieme se retrouve lorsque le diffuseur transmet ces donnees 
encryptees au consommateur final qui a done les moyens de les decrypter 
et peut ainsi en disposer en clair. Des copies non autorisees peuvent alors 
5 etre produites depuis ce consommateur. 

De plus, I'apparition de normes d'encryption dans le domaine de 
transmission de donnees limite les possibilites de securisation en imposant 
les algorithmes utilises. 

Le but de la presente invention est d'assurer la diffusion de donnees au 
10 travers de tous les differents intermediates tout en assurant un controle 
sur le nombre d'utilisations de ces donnees. 

Ce but est atteint par un systeme de transmission de donnees audio/video 
sous forme encryptees par un premier type d'encryption, lesdites donnees 
encryptees etant accompagnees par un fichier de donnees de decryptage, 
15 comprenant les clefs de decryptage temporel et les informations d'acces 
conditionnel, ledit fichier etant encrypte par un deuxieme type d'encryption. 

Ainsi, Tunite en charge de decrypter les donnees audio/video va, sur la 
base des informations d'acces conditionnel, determiner si I'utilisateur 
possede les droits necessaires. 

20 L'utilisation d'un deuxieme type d'encryption permet de renforcer une 
encryption basee sur un systeme connu car impose par une norme. 

Le systeme au niveau de I'abonne 

Afin de rendre les transmissions de donnees inviolables, le flux transmis 
comprend les donnees encryptees par des mots de controle CW ainsi que 
25 des informations de decryptage contenues dans un fichier appele MT 
(Meta Data). Les mots de controle (CW) jouent le jeu de clefs de 
decryptage variant dans le temps. Ce fichier de Meta Data contient d'une 
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part ies clefs de decryptage sous la forme de mots de controle CW et 
d'autre part une definition des droits necessaires au decryptage que ce soit 
un abonnement ou le payement d'une redevance directement liee a cette 
emission. Ce fichier est encrypte par un algorithme de type IDEA dont la 
5 securite est superieure aux algorithmes utilises pour ('encryption par mots 
de controle (CW). 

Du cote de Tabonne se trouve un module de securite, usuellement sous la 
forme d'une carte a puce, qui contient Ies droits de I'abonne (son credit 
entre autre) et compare ses droits avec ceux requis par remission. Si Ies 
10 droits le permettent, le module de securite decrypts le fichier de Meta Data 
et retourne Ies mots de controle CW necessaires au decryptage des 
donnees. 

De plus en plus d'installations d'abonnes comprennent des unites de 
stockage des informations tel qu'un disque dur. Ceci permet de 
15 revisualiser une scene, d'effectuer un ralenti tout en ne perdant nullement 
Ies informations diffusees pendant la revisualisation. 

Ces unites sont capables de stacker rentier d'un film pour le proposer 
ensulte a la vente a I'abonne. Un tel telechargement se fait en general la 
journee, p£riode pendant laquelle le trafic est le plus faible. Si I'abonne 
20 accepte la proposition d'achat, il peut le visualiser quand bon lui semble. 

Ce procede presente I'inconvenient de disposer sur un support numerique 
done facilement copiable, d'informations dont on desire controler 
Tutilisation. Ceci est egalement valable lors de la transmission de logiciel. 
En effet, Installation de I'abonne peut etre un ordinateur sur lequel est 
25 connecte un module de securite et le telechargement peut representor une 
programme de jeu par exemple. 

Selon Tinvention, Ies donnees sont transmises encryptees par un premier 
type d'encryption, accompagnees par un fichier de messages de controle 
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etant eux-memes encrypt6s par une cle de distribution selon un deuxieme 
type d'encryption. Dans ce fichier sont egalement inclus les informations 
d'acces conditionnel, definissant les droits a une utilisation immediate et 
les droits associes a une utilisation differee. 

5 Le flux de donnees est stocke sous forme encryptee dans Punite de 
I'abonne, ceci interdisant toute utilisation abusive. Chaque utilisation 
subsequente des donnees necessite la presence du module de securite. 
Ce dernier peut alors controler les droits d'une utilisation differee, par 
exemple pour la limiter dans le temps, voire de ne I'autoriser qu'un certain 

10 nombre de fois. 

Dans le cas ou un certain nombre d'utilisation est autorisee, le message de 
controle comprend I'identificateur de remission, le nombre maximum 
d'utilisation ainsi qu'eventuellement un indicateur de persistance. Lors de 
la premiere utilisation, le module de securite va initialiser un compteur 

♦ - 

15 propre a cette emission qui sera incremente a chaque decryptage par le 
module de securite. Lorsque le maximum est atteint, le decryptage sera 
interdit. 

L'indicateur de persistance permet au module de securite de savoir dans 
quel d§lai le compteur de cette emission peut etre efface. Afin de ne pas 
20 remplir la memoire du module de securite avec ces informations, lorsque la 
date de cet indicateur est depassee, la portion de m§moire allou6e a cette 
operation peut etre reutilisee. II est avantageusement libelle en jour (1 a 
250 jours) a partir de la premiere utilisation. 

Le systeme au niveau du diffuseur 

25 Le diffuseur dispose d'une gigantesque unite de stockage qui regroupe 
toutes les emissions a diffuser. On Tappelle couramment serveur video. 
Certaines emissions seront diffusees une fois, telles que les informations 
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televtsees, alors que d'autres vont etre diffusees en boucle pendant 
plusieurs jours afin d'etre proposees a I'achat aux abonnes. 

Ces emissions arrivent crypt6es, accompagnees par des messages de 
controle cryptes par une premiere cle propre au fournisseur. Ces donnees 
5 sont stock^es dans I'unite de stockage sous forme cryptee afin de prevenir 
toute fuite ou copie illicite. 

Lors de 1'utilisation de ces donnees, le serveur video transmet les donnees 
encryptees en vue de leur diffusion. Ces donnees sont accompagnees par 
renvoi par le serveur video, du fichier des informations de decryptage a 
10 une unite de securite. 

Cette unite effectue un decryptage de ce fichier afin d'en extraire les mots 
de controle CW et de verifier les droits d'utilisation. Une fois cette 
operation terminee, le module de securite encrypte ces mots de controle 
en y joignant de nouveaux droits d'utilisation. Ces nouveaux droits sont 
15 definis par le diffuseur et peuvent comprendre une condition sur un 
abonnement ou lier I'utilisation a I'achat de remission. C'est a ce stade que 
le nombre d'utilisation, soit de visualisation, est defini. 

Ce nouveau fichier d'informations de decryptage est ensuite transmis avec 
le flux de donnees encryptees. 

20 L'invention sera mieux comprise grace a la description detaillee qui va 
suivre et qui se refere aux dessins annexes qui sont donnes a titre 
d'exemple nullement Hmitatif, dans lesquels les figures 1 et 2 represented 
deux variantes de l'invention. 

Le serveur video VS regoit les donnees DATA sous forme de bande selon 
25 notre exemple mais qui peuvent etre transmises par n'importe quel moyen 
connu de transmission. Le fichier des informations de decryptage MD est 
egalement fourni au serveur video. Ce fichier est generalement fourni en 
meme temps c'est-a-dire qu'il se trouvera avantageusement sur la meme 
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bande que les donnees encryptees. Nteanmoins, si Ton desire renf&rfcer la 
securite, il est possible de faire transfer le fichier MD par d'autres moyens. 

Une fois ces deux fichiers dans le serveur video VS, le systeme est pret 
pour la diffusion. 

5 A ce moment, le fichier MD est transmis au module de securite SM pour y 
adjoindre les droits que Ton desire definir pour cette emission. Le module 
decrypte le fichier MD puis ajoute les informations relatives aux droits 
necessaires a la visualisation et retourne au serveur VS ce nouveau fichier 
MD 1 encrypte par une clef de transport. 

10 Les donnees DT ainsi que ce nouveau fichier sont diffuses & Pintention des 
differents modules d'abonne STB. 

Du fait que le d6cryptage des donnees DT ne peut se faire sans le fichier 
MD\ celui-ci est en general envoye prealablement 

Les donnees arrivant au decodeur STB sont soit traitees immediatement 
15 soit stockees pour usage ulterieur dans I'unite HD. Dans ce deuxieme cas, 
il est clair que le fichier MD' doit egalement etre stocke dans Tunite HD tel 
qu'illustre a la figure 1 . 

Pour obtenir les donnees en clair, ce fichier MD r est pr§sent6 au module 
de securite de Tabonne SM 1 afm qu'il puisse decrypter ledit fichier et en 
20 extraire les mots de controle CW. 

Selon une variante de Invention telle qu'illustree dans la figure 2, le fichier 
MD' est stocke uniquement dans le module de securite de Pabonn6 SM\ 
Ainsi, toute tentative de rechercher les correlations entre le contenu des 
donnees et le fichier MD', est vouee a lichee. 

25 Dans le cadre de Pinvention, il est propose un module de pr6-encryptage 
destine a produire les donnees DT sous forme encryptees. Ce module 
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regoit les donnees en clair et produit le couple de donnees encryptees DT 
et le flchier MD. 

Selon la structure de securite choisie, le fichier DT est encrypte selon un 
premier mode d'encryption, les mots de controle CW servant de cles de 
5 decryption. II s'agit de preference d'un mode symetrique du fait de la 
rapidite exigee pour le traitement Ces mots de controle CW sont & leur 
tour encryptes selon un deuxieme mode d'encryption, DES par exemple. 

Lorsqu f il s'agit de grouper I'ensemble des mots de contrSIe dans un fichier 
MD, Tencryption de ce fichier est d'un troisieme type de haut niveau 
10 cryptographique, par exemple IDEA. En effet, les consequences d'une 
attaque victorieuse sur ce fichier etant bien plus grave que sur un mot de 
controle. 
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REVENDICATIONS 

1. Systeme de transmission et de stockage de donnees audio/video 
sous forme encryptees entre un centre de diffusion et au moins un module 
d'exploitation, caracterise en ce qu'un fichier de donnees de decryptage 
comprenant les clefs de decryptage temporel et des donnees definissant 
les conditions d'acces aux dites donnees audio/video sont transmises et 
stockees parallelement aux dites donnees audio/video. 

2. Systeme selon la revendicatlon 1 , caracterise en ce que les donnees 
definissant les conditions d'acces comprennent au moins une section 
definissant les droits d'utilisation immediate des donnees audio/video et 
une section definissant les droits d'utilisation differee desdites donnees 
audio/video. 

3. Systeme selon la revendication 2, caracterise en ce que la section 
definissant les droits d'utilisation differee comprend le type d'abonnement 
necessaire, le prix de ['utilisation des donnees ou le nombre d'utilisation 
maximum. 

4. Systeme selon les revendications 1 a 3, caracterise en ce que Je 
module d'exploitation est un recepteur de video a peage (STB) muni d'un 
module de securite (SM') et que les donnees audio/video sont regues et 
stockees dans une unite de stockage (HD). 

5. Systeme selon la revendication 4, caracterise en ce que les donnees 
definissant les conditions d'acces sont stockes dans le module de securite 
(SM'). 

6. Systeme selon les revendications 3 et 4, caracterise en ce que le 
module de securite comprend une memoire dans laquelle est inscrit une 
reference et le nombre d'utilisation desdites donnees audio/video. 
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7. Systeme selon les revendications 1 a 3, characterise en ce que le 
module d'exploitation est un serveur video (VS) dispos.ant d'un module de 
securite (SM) en charge de definir les donnees definissant les conditions 
d'acces aux dites donnees audio/video. 

8. Methode de transmission et de stockage de donnees audio/video 
sous forme encryptees entre un centre de diffusion et au moins un module 
d'exploitation comprenant les etapes suivantes: 

- encryptage de donnees audio/video au moyen de clefs de cryptage 
(CW) variant en fonction du temps 

- encryptage d'un fichier (MT) forme par les clefs de cryptage et les 
conditions d'acces aux dites donnees audio/video 

- transmission et stockage des donnees audio/video independamment du 
fichier (MT). 

9. Methode selon la revendication 8, caracterisee en ce que le module 
d'exploitation est un recepteur de video a peage (STB) muni d'un module 
de securite (SM') et qu'elle consiste a recevoir et stacker les donnees 
audio/video dans une unite de stockage (HD). 

10. Methode selon la revendication 9, caracterisee en ce qu'elle consiste 
a stacker les donnees definissant les conditions d'acces dans un module 
de securit6 (SM f ) connecte au recepteur (STB). 
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